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ANARCHIA DEL WEB 


IL FAR WEST 


LA SCONFINATA PRATERIA SENZA 
REGOLE



Ciò che è illecito  


Off-line 


è meno illecito 


on-line?



Ciò che è illecito  


on-line  


è meno illecito 


off-line ?



Nel codice della strada



LA RIVOLUZIONE DIGITALE 


HA CREATO NUOVI REATI? 



Ha creato nuovi beni 
giuridici, nuovi diritti 

che debbono esser 
tutelati con la più 

severa reazione dello 
Stato?



COMPUTER  


CRIME



qualsivoglia fattispecie criminosa che 
abbia un sistema informatico quale 

oggetto della condotta o quale mezzo per 
la sua consumazione. 



DEFINIZIONE







Se oggi Totò dovesse vender la fontana 
di Trevi, lo farebbe con un sito internet 



Sarebbe una normale truffa o una 
Frode informatica?



Se in una rissa spacco volontariamente 
lo smartphone del mio contendente 



Danneggiamento o 
 danneggiamento informatico



DATI PERSONALI 
1981 



 SOFTWARE, DATI (non personali), 
CONTENUTI (copyright) 

1991/2004 


SISTEMA INFORMATICO/TELEMATICO 
(Computer e hardware) 

1993/2001 


SISTEMI INFORMATIVI 
2005 

 

Un po' di storia dei reati informatici



Dai dati 


Ai 


SISTEMI 
INFORMATIVI





Tutelando i sistemi informativi si tutela: 

La libertà di espressione in ogni suo 
corollario 

la riservatezza e la privacy 

Il domicilio informatico 

la corrispondenza 

l'identità informazionale dei cittadini e 
degli enti 

la regolarità delle transazioni e del 
commercio



Il bene giuridico tutelato dal delitto di frode 
informatica, non può essere iscritto esclusivamente 
nel perimetro della salvaguardia del patrimonio del 
danneggiato, come pure la collocazione sistematica 

lascerebbe presupporre, venendo chiaramente in 
discorso anche l'esigenza di salvaguardare la 

regolarità di funzionamento dei sistemi informatici - 
sempre più capillarmente presenti in tutti i settori più 

importanti della vita economica, sociale, ed 
istituzionale del Paese - la tutela della riservatezza 
dei dati, spesso sensibili, ivi gestiti, e, infine, aspetto 
non trascurabile, la stessa certezza e speditezza del 
traffico giuridico fondata sui dati gestiti dai diversi 
sistemi informatici.” (Cassazione penale  sez. II 15 

aprile 2011 n. 17748).



patrimonio (il danneggiamento informatico-635 

bis/635 quater- e la frode informatica -640 ter-)  

diritti della persona (l'accesso abusivo e le 
condotte prodromiche ad esso - 615 ter/ 615 quinquies- 
le violazioni della corrispondenza e delle 
comunicazioni informatiche e telematiche - 616, 617 

quater/617 sexies)  

pubblica fede ( il falso informatico -491 bis- e 
la falsità all'ente di certificazione informatica -495 bis) 

amministrazione della giustizia 
( l'esercizio arbitrario con violenza su programma 
informatico -392-)



Reati informatici o 
necessariamente 

informatici 


Dove la lesione si 
estende al  

"Sistema informativo" 
o all'esercizio di 
diritti propri dei 

sistemi informativi

Reati 
occasionalmente 

informatici 


Dove l'offensività si 
esaurisce nella 

lesione di altri beni 
giuridici (analogici) 

ed il sistema 
informatico è un 
semplice mezzo



Furti di identità

Cyberstalking

phishing
Hacking

Frodi informatiche

Cyberbullismo

Minacce Diffamazioni

Interferenze illecite 
nella vita privata

Violazioni 
copyright

violazioni 
Privacy

Danneggiamento 
informatico

Spam



Reati Necessariamente Informatici

L. 23 dicembre 1993 n.547 come modificata 
da L. 18 marzo 2008 n.48- i reati del 
codice penale 

Art. 167 D.l.vo 198/2003 (Codice a protezione 
dei dati personali)- Trattamento illecito di 
dati personali 

Art. 171 bis -software e banche dati,  e 171 
ter L.633/41- copyright e misure a 
protezione dei DRM



ACCESSO ABUSIVO 
Art.615 ter c.p.



Problemi

Sistema informatico o telematico 
Cass.  sez. V 16 aprile 2003 n. 22319



Per sistema informatico o telematico deve intendersi 
“un complesso di apparecchiature destinate a 

compiere una qualsiasi funzione utile all’uomo, 
attraverso l’utilizzazione (anche parziale) di 

tecnologie informatiche, che sono caratterizzate – per 
mezzo di un’attività di “codificazione” e 

“decodificazione” – dalla “registrazione” o 
“memorizzazione”, per mezzo di impulsi elettronici, 

su supporti adeguati, di “dati”, cioè di 
rappresentazioni elementari di un fatto, effettuata 
attraverso simboli (bit), in combinazione diverse, e 

dalla elaborazione automatica di tali dati, in modo 
da generare “informazioni”, costituite da un insieme 
più o meno vasto di dati organizzati secondo una 

logica che consenta loro di esprimere un particolare 
significato per l’utente.



Problemi

Sistema informatico o telematico 
Cass.  sez. V 16 aprile 2003 n. 22319

Si introdice o vi si mantiene 
Cass. - Sezione V penale - 14 ottobre 2009 n. 40078 

(S.U. n. 4694/12 del 27 ottobre 2011)

L'aggravante di cui al comma 2: 
l'operatore di sistema 

Cassazione penale  sez. IV, 18 gennaio 2011 n. 24583



COPYRIGHT

PRIVACY 
o meglio 

PROTEZIONE DEI DATI PERSONALI

REGOLANO LA MATERIA PRIMA 
DELLA NUOVA ECONOMIA



Se i reati e dunque le tutele ci sono: 


PERCHÈ SI ALIMENTA IL MITO DEL 
FAR WEST?



LA PAURA È UNA MERCE PREZIOSA SUL 
MERCATO DELLA POLITICA E DEL POTERE 



In nome della sicurezza siamo disposti 
a rinunciare a molte libertà.



LE GUERRE PER LA RETE



IL MERCATO

Utente

GOVERNI E LOBBY



DIRITTO DI ACCESSO  


LIBERTÀ DI INFORMAZIONE 


LIBERTÀ DI ESPRESSIONE 


IDENTITÀ DIGITALE: 
protezione dei dati 

riservatezza  


LIBERTA' DI INIZIATIVA 
ECONOMICA 







CONTROLLARE  
I CONTENUTI 



VUOL DIRE  


CONTROLLARE  
LA CULTURA 

L'INFORMAZIONE 


...e fare molti soldi 



Nessun despota dell’antichità, nessun 
monarca assoluto dell’età moderna, pur 
circondato da mille spie, è mai riuscito 
ad avere sui suoi sudditi tutte quelle 

informazioni che il più democratico dei 
governi può attingere dall’uso dei 

cervelli elettronici”



archiviare il tracciamento GPS di un 
milione di persone, 24 ore al giorno, 
sette giorni su sette, per un intero 
anno, con memorizzazione della 

posizione rilevata dal satellite ogni 5 
minuti ha un costo approssimativo di 

circa 39 €.



Dato 
Informatico



qualsiasi 
rappresentazione di 
fatti, informazioni o 

concetti in una 
forma che può essere 

trattata da un 
sistema di 

informazione...
Decisione 2005/222/GAI



INFORMAZIONI = 
DATI PERSONALI

È dato personale 
qualsiasi informazione 

relativa ad una 
persona identificata o 

identificabile 

(art. 4, co.1, lett. b), 
codice privacy)



CARTA DEI DIRITTI FONDAMENTALI 
DELL'UNIONE EUROPEA

Articolo 8 
Protezione dei dati di carattere personale 

Ogni individuo ha diritto alla protezione dei 
dati di carattere personale che lo riguardano. 



Identità     Riservatezza

Art.2 Cost. 



Protezione dei dati  
= riservatezza?



Riservatezza

Nasce negli U.S.A. come 
right to be alone 

Il diritto alla riservatezza 
è la pretesa di mantenere 

all'interno della sfera 
privata le informazioni 

personali 



IDENTITÀ 
L'identità personale è la 

proiezione dell'immagine di sé 
nel contesto sociale 

Descrive il complesso di 
personalità che differenzia un 

uomo da tutti gli altri 

Il diritto all'identità è la 
pretesa a non veder alterato il 
proprio patrimonio personale 



Il diritto alla riservatezza mira a 
proteggere la segretezza delle 
informazioni affinché la vita privata 
dell'individuo sia sottratta 
all'ingerenza di terzi 

Il diritto all'identità presuppone 
invece che le informazioni siano 
state rese pubbliche e tutela la fedele 
rappresentazione della personalità di 
un individuo presso i terzi



Il diritto all'identità 
comincia laddove 

finisce il diritto alla 
riservatezza





E' la violazione della 
“identità informazionale” 

delle persone, identità che è 
assurta a diritto nuovo 

nell’art. 8 della Carta UE.

IL TRATTAMENTO ILLECITO 
DI DATI PERSONALI



Il caso Google vs. 
Vividown



La normativa a protezione dei dati personali disciplina 
la circolazione e l'utilizzo  indipendentemente da una 
valenza informativa del dato negativa o lesiva della 
dignità e dell'onore. L'illecito trattamento deriva dal 

“furto” del dato, ovvero dall'utilizzo di un dato 
personale altrui senza consenso o senza valida 

giustificazione (ad es. l'esecuzione di un contratto o un 
obbligo di legge), per fini che sono propri del 

“ladro” (il nuovo titolare). 
Se reputazione ed onore sono i beni protetti lesi dalla 

diffamazione, il trattamento illecito non implica 
affatto la lesione diretta di tali beni, ma 

semplicemente l'uso di una informazione personale 
(anche neutra come un numero di telefono) per 

propositi propri di chi la utilizza, ultronei rispetto a 
quelli assentiti dall'interessato o ammessi dalla legge.



Copyright
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Molte slides sono copiate da 
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Diffamazione : non si può dire ladro al 
ladro

Chiunque comunicando con più persone offende l'altrui 
reputazione, è punito fino a un anno o con la multa... 

Se l'offesa consiste nell'attribuzione di un fatto 
determinato, la pena è della reclusione fino a due anni, 

ovvero della multa... 
Se l'offesa è recata col mezzo della stampa o con 
qualsiasi altro mezzo di pubblicità la pena è della 
reclusione da sei mesi a tre anni o della multa...


Il colpevole dei delitti preveduti dai due articoli 

precedenti non è ammesso a provare, a sua discolpa, la 
verità o la notorietà del fatto attribuito alla persona 

offesa.



In tema di reati contro l'onore, è da ritenere che il 
linguaggio della polemica politica può assumere toni più 

pungenti e incisivi rispetto a quelli comunemente adoperati 
nei rapporti tra privati, così che espressioni che, in quanto 
riferite a personali connotazioni intellettuali (quali, ad 

esempio, buffone , ridicolo o, come nel caso di specie, 

rimbambito), potrebbero essere ritenute offensive se 
fossero utilizzate in ambiti diversi, perdono una tale 

connotazione se utilizzate nell'ambito della polemica tra 
contrapposte posizioni politiche, caratterizzata dalla 

naturale 
vivacità della polemica e dalla particolare coloritura dei 
toni, sempre dovendosi tener conto che l'uomo pubblico è 

esposto a forme di critica, anche dure, a causa 
dell'interesse che le sue azioni suscitano nei cittadini.

Decisione Cass. 2008



Art. 21 Cost. 


Tutti hanno diritto di manifestare 
liberamente il proprio pensiero con la parola, 
lo scritto e ogni altro mezzo di diffusione.

Articolo 11 Carta dir.fond.UE 


Ogni individuo ha diritto alla libertà di 
espressione. Tale diritto include la libertà di 

opinione e la libertà di ricevere o di comunicare 
informazioni o idee senza che vi possa essere 
ingerenza da parte delle autorità pubbliche e 

senza limiti di frontiera.



DIRITTO DI CRONACA 


DIRITTO DI CRITICA 


DIRITTO DI SATIRA 

Tutti diritti uti cives 


Ognuno di voi è oggi un hab informativo



la satira è una manifestazione del 
diritto di critica che diversamente dal 
diritto di cronaca essa è sottratta al 

parametro della verità in quanto esprime 
mediante il paradosso e la metafora 

surreale il giudizio ironico su un fatto, 
ma, al pari del diritto "de quo" rimane 

assoggettata al limite della continenza e 
della funzionalità delle espressioni 
usate rispetto allo scopo di denuncia 

sociale o politica perseguito. 

Nonciclopedia



BLOG: RESPONSABILITÀ COMMENTI e

LA LEGGE DI 

Art. 17 (Assenza dell'obbligo generale di 
sorveglianza) D.L.vo 70/2003 

1. Nella prestazione dei servizi di cui agli articoli 
14, 15 e 16, il prestatore non e' assoggettato ad un 
obbligo generale di sorveglianza sulle informazioni 

che trasmette o memorizza, ne' ad un obbligo 
generale di ricercare attivamente fatti o circostanze 

che indichino la presenza di attivita' illecite.



INTERNET SERVICE PROVIDER 
Intermediari della comunicazione 
Intermediari dell'informazione

Access Caching Hosting



La Direttiva garantisce una struttura 
tecnologicamente neutra ed il regime di 

responsabilità è frutto di un 
bilanciamento tra i numerosi interessi in 
gioco, in particolare tra lo sviluppo dei 
servizi di intermediazione, l'interesse 

sociale a che informazioni illegali siano 
velocemente rimosse e la protezione dei 

diritti fondamentali.

COMMISSIONE EUROPEA, Bruxelless, 11.1.2012 
SEC(2011) 1641 finale 







NOTICE AND TAKE DOWN 

non sia effettivamente a conoscenza del fatto che 
l'attivita' o l'informazione e' illecita

non appena a conoscenza di tali fatti, su 
comunicazione delle autorita' competenti, agisca 
immediatamente per rimuovere le informazioni

Il fornitore del servizio NON è 
responsabile se:



Antigua e il copyright

204 leggi nazionali



LICRA  


Vs 


YAHOO 


2000





chiunque, senza averne d ir itto, a 
qualsiasi scopo e in qualsiasi forma: 


a bis) mette a disposizione del pubblico, 
immettendola in un sistema di reti 
telematiche, mediante connessioni di 
qualsiasi genere, un'opera dell'ingegno 
protetta, o parte di essa

Art.171 L.d.A.

NON CHI SCARICA



171 ter L.d.A.
se il fatto è commesso per uso non 

personale, a fini di lucro è punito da 6 
mesi a tre anni chi: 



duplica, riproduce mette in 
condivisione...

Se scarico duplico...ma devo farlo per 
lucrare x fini non personali.



Il caso Peppermint



La normativa a tutela dei dati personali 
salvò i piccoli 

 "pirati"

L'indirizzo IP può esser un dato 
personale 



I pacchetti della rete sono 
comunicazioni riservate

Senza garanzie di legge o senza 
consenso non posso "trattare" quei dati



Videoriprese di immagini 
non comunicative 



GPS tracking



NON HO NULLA DA NASCONDERE





Datemi sei righe scritte dal più onesto 
degli uomini e vi troverò qualche cosa 

sufficiente a farlo impiccare 


Richelieu



"l'uomo di vetro è immagine nazista, è 
l'argomento con il quale tutti i regimi 
totalitari vogliono impadronirsi della vita 
delle persone. 

Se non avete nulla da nascondere, non 
avete nulla da temere. 

E così, appena qualcuno vuole rivendicare 
un brandello di intimità, diventa un "cattivo 
cittadino" sul quale lo Stato autoritario 
esercita le sue vendette." 

Prof. Rodotà
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