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Ho litigato con la mia fidanzata e decido di lasciarla 
con un messaggio su WhatsApp al quale aggiungo 
qualche frase con proposte oscene e volgari. Per 
sbaglio lo mando alla madre della ragazza che lo 
posta su fb. 
 

 Cosa mi può succedere? 
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Furti di identità 

Cyberstalking 

phishing 
Hacking 

Frodi informatiche 

Cyberbullismo 

Minacce Diffamazioni 

Interferenze illecite 
nella vita privata 

Violazioni 
copyright 

violazioni 
Privacy 

Danneggiamento 
informatico 

Spam 

Hatespeech 



COMPUTER  
 

CRIME 



qualsivoglia fattispecie criminosa che abbia un sistema 
informatico quale oggetto della condotta o quale mezzo 

per la sua consumazione. 
 

DEFINIZIONE 





Ciò che è illecito  
 

Off-line 
 

è illecito 
 

on-line 



Ciò che è illecito  
 

on-line  
 

è illecito 
 

off-line 



Onlife 





NEMINEM LAEDERE 





Codice Penale 
Articolo 51 

 
LIBRO I - DEI REATI IN GENERALE 

 
Esercizio di un diritto  

 
L'esercizio di un diritto o l'adempimento di un dovere 

imposto da una norma giuridica o da un ordine 
legittimo della pubblica Autorità, esclude la punibilità  



Libertà di espressione 

Vs 

Reati di opinione 
Diffamazione 

Ingiuria 
Hatespeech 



Art. 21 Cost. 
 

Tutti hanno diritto di manifestare liberamente il proprio 
pensiero con la parola, lo scritto e ogni altro mezzo di 

diffusione. 

Articolo 11 Carta dir.fond.UE 
 

Ogni individuo ha diritto alla libertà di espressione. Tale diritto 
include la libertà di opinione e la libertà di ricevere o di 

comunicare informazioni o idee senza che vi possa essere 
ingerenza da parte delle autorità pubbliche e senza limiti di 

frontiera. 



Diffamazione : non si può dire ladro al ladro 

 
Chiunque comunicando con più persone offende l'altrui reputazione, è 

punito fino a un anno o con la multa... 
Se l'offesa consiste nell'attribuzione di un fatto determinato, la pena è della 

reclusione fino a due anni, ovvero della multa... 
Se l'offesa è recata col mezzo della stampa o con qualsiasi altro mezzo di 
pubblicità la pena è della reclusione da sei mesi a tre anni o della multa... 

 
Il colpevole dei delitti preveduti dai due articoli precedenti non è ammesso 

a provare, a sua discolpa, la verità o la notorietà del fatto attribuito alla 
persona offesa. 



Codice Penale 
Articolo 51 

 
LIBRO I - DEI REATI IN GENERALE 

 
Esercizio di un diritto  

 
L'esercizio di un diritto ... esclude la punibilità  



Art. 21 Cost. 
 

Tutti hanno diritto di manifestare liberamente il proprio 
pensiero con la parola, lo scritto e ogni altro mezzo di 

diffusione. 

Articolo 11 Carta dir.fond.UE 
 

Ogni individuo ha diritto alla libertà di espressione. Tale diritto 
include la libertà di opinione e la libertà di ricevere o di 

comunicare informazioni o idee senza che vi possa essere 
ingerenza da parte delle autorità pubbliche e senza limiti di 

frontiera. 



DIRITTO DI CRONACA 
 

DIRITTO DI CRITICA 
 

DIRITTO DI SATIRA  

Tutti diritti uti cives 
 

Ognuno di voi è oggi un hab informativo 



VERITÀ 

CONTINENZA 

PUBBLICO INTERESSE 
(PERTINENZA) 



Ingiuria 
 

Chiunque offende l'onore o il decoro di una persona presente è 
punito con la reclusione fino a sei mesi o con la multa... 

Alla stessa pena soggiace chi commette il fatto mediante 
comunicazione telegrafica o telefonica, o con scritti o disegni, diretti 

alla persona offesa. 
La pena è della reclusione fino a un anno o della multa , se l'offesa 

consiste nell'attribuzione di un fatto determinato. 
Le pene sono aumentate qualora l'offesa sia commessa in 

presenza di più persone. 



Libertà di iniziativa economica 
Libertà e diritti di accesso  

V
S 

RISERVATEZZA 
 PROTEZIONE DEI DATI PERSONALI 

COPYRIGHT 



COPYRIGHT 

PRIVACY 
o meglio 

PROTEZIONE DEI DATI PERSONALI 

REGOLANO LA MATERIA PRIMA 
DELLA NUOVA ECONOMIA 



Dato 
Informatico 



qualsiasi rappresentazione 
di fatti, informazioni o 

concetti in una forma che 
può essere trattata da un 
sistema di informazione... 

Decisione 2005/222/GAI 



INFORMAZIONI = DATI 
PERSONALI 

È dato personale qualsiasi 
informazione relativa ad una 

persona identificata o 
identificabile 

(art. 4, co.1, lett. b), codice 
privacy) 



CARTA DEI DIRITTI FONDAMENTALI 
DELL'UNIONE EUROPEA 

Articolo 8 
Protezione dei dati di carattere personale Ogni individuo ha 
diritto alla protezione dei dati di carattere personale che lo 

riguardano. 



Protezione dei dati  
= riservatezza? 



Riservatezza 

Nasce negli U.S.A. come right to 
be alone 

Il diritto alla riservatezza è la 
pretesa di mantenere all'interno 

della sfera privata le informazioni 
personali  



PROTEZIONE DEI DATI 
IDENTITÀ  

L'identità personale è la proiezione 
dell'immagine di sé nel contesto sociale 

Descrive il complesso di personalità che 
differenzia un uomo da tutti gli altri 

Il diritto all'identità è la pretesa a non 
veder alterato il proprio patrimonio 

personale 



Il diritto alla riservatezza mira a proteggere la 
segretezza delle informazioni affinché la vita 
privata dell'individuo sia sottratta all'ingerenza di 
terzi 

Il diritto all'identità presuppone invece che le 
informazioni siano state rese pubbliche e tutela la 
fedele rappresentazione della personalità di un 
individuo presso i terzi 



Il diritto all'identità comincia 
laddove finisce il diritto alla 

riservatezza 





E' la violazione della “identità 
informazionale” delle persone, identità 
che è assurta a diritto nuovo nell’art. 8 

della Carta UE. 

IL TRATTAMENTO ILLECITO 
DI DATI PERSONALI 



La normativa a protezione dei dati personali disciplina la circolazione e 
l'utilizzo  indipendentemente da una valenza informativa del dato negativa 

o lesiva della dignità e dell'onore. L'illecito trattamento deriva dal “furto” 
del dato, ovvero dall'utilizzo di un dato personale altrui senza consenso o 

senza valida giustificazione (ad es. l'esecuzione di un contratto o un 
obbligo di legge), per fini che sono propri del “ladro” (il nuovo titolare). 
Se reputazione ed onore sono i beni protetti lesi dalla diffamazione, il 
trattamento illecito non implica affatto la lesione diretta di tali beni, ma 

semplicemente l'uso di una informazione personale (anche neutra come 
un numero di telefono) per propositi propri di chi la utilizza, ultronei 

rispetto a quelli assentiti dall'interessato o ammessi dalla legge. 



 
Art. 167. Trattamento illecito di dati 

1 chiunque, al fine di trarne per sè o per altri profitto o di recare ad altri 
un danno, procede al trattamento di dati personali in violazione di 

quanto disposto dagli articoli... è punito, se dal fatto deriva nocumento, 
con la reclusione da sei a diciotto mesi o, se il fatto consiste nella 
comunicazione o diffusione, con la reclusione da sei a ventiquattro 

mesi. 
 

2. chiunque, al fine di trarne per sè o per altri profitto o di recare ad altri 
un danno, procede al trattamento di dati personali [sensibili] è punito, se 

dal fatto deriva nocumento, con la reclusione da uno a tre anni. 



chiunque, senza averne diritto, a qualsiasi scopo e in 
qualsiasi forma: 
 
a bis) mette a disposizione del pubblico, immettendola 
in un sistema di reti telematiche, mediante 
connessioni di qualsiasi genere, un'opera dell'ingegno 
protetta, o parte di essa 

Art.171 L.d.A. 

NON CHI SCARICA 



171 ter L.d.A. 

se il fatto è commesso per uso non personale, a fini 
di lucro è punito da 6 mesi a tre anni chi: 

 
duplica, riproduce mette in condivisione... 

Se scarico duplico...ma devo farlo per lucrare x 
fini non personali. 



BLOG: RESPONSABILITÀ COMMENTI e 

LA LEGGE DI  

Art. 17 (Assenza dell'obbligo generale di sorveglianza) D.L.vo 
70/2003 

1. Nella prestazione dei servizi di cui agli articoli 14, 15 e 16, il 
prestatore non e' assoggettato ad un obbligo generale di sorveglianza 

sulle informazioni che trasmette o memorizza, ne' ad un obbligo 
generale di ricercare attivamente fatti o circostanze che indichino la 

presenza di attivita' illecite. 



INTERNET SERVICE PROVIDER 
Intermediari della comunicazione 

Intermediari dell'informazione 

Access Caching Hosting 







NOTICE AND TAKE DOWN 

non sia effettivamente a conoscenza del fatto che l'attivita' o 
l'informazione e' illecita 

non appena a conoscenza di tali fatti, su comunicazione delle 
autorita' competenti, agisca immediatamente per rimuovere le 

informazioni 

Il fornitore del servizio NON è 
responsabile se: 



La Direttiva garantisce una struttura tecnologicamente 
neutra ed il regime di responsabilità è frutto di un 
bilanciamento tra i numerosi interessi in gioco, in 

particolare tra lo sviluppo dei servizi di 
intermediazione, l'interesse sociale a che informazioni 
illegali siano velocemente rimosse e la protezione dei 

diritti fondamentali. 

COMMISSIONE EUROPEA, Bruxelless, 11.1.2012 
SEC(2011) 1641 finale 



Il caso Google vs. 
Vividown 



La mia fidanzata mi ha tradito dopo cinque anni di fidanzamento. Un mio 
amico, per “solidarietà maschile”, scrive sulla propria bacheca un messaggio 
offensivo nei suoi confronti, poi aggiunge “vero, X?” in cui X sta per il mio 
nome. Io mi limito a cliccare “mi piace” sul commento. Rischio qualcosa? 
E se lo Twitto? 

No, perché non vi è menzione del nome della ragazza 

No, perché non sono l’autore del post 

Rischio una querela per concorso in diffamazione aggravata 

Il mio amico rischia la diffamazione aggravata, ma io posso 
stare tranquillo 



Sul blog ProgressoRegresso pubblico un post molto critico su di un video 
apparso su YouTube contro gli zingari. Nei commenti gli utenti postano frasi 
razziste e incitano a compiere atti di violenza contro i Rom. Decido di non 
cancellarle. L'AssoZingari mi denuncia per il reato di discriminazione raziale 
(l.654/1975)  

Non ho scritto io le frasi e non rispondo del fatto 

Non ho ricevuto richieste di rimozione e non son tenuto a 
"censurare" nulla in rete 

Rispondo del reato perchè sono il gestore del sito 

Rispondo dei danni (morali) ma non del reato commesso 
dagli utenti 



Per fare uno scherzo alla mia fidanzata, ho postato sulla sua 
Facebook una foto dell’ultima festa di compleanno, in cui era 
visibilmente ubriaca. Lei si è arrabbiata molto, ma la foto ha 
divertito gli utenti di fb che hanno messo molti “like”. Cosa può fare 
se volesse farmela pagare? 

Può querelarmi per diffamazione e trattamento illecito dei dati 
personali 

Niente, perché la foto non integra un’offesa alla reputazione, 
anzi ha fatto divertire gli utenti 

Niente, perché lei era d’accordo a farsi scattare la foto 

Una querela per ingiuria 



www.penalistiassociati.it 
@CBlengio on Twitter 

blengino@penalistiassociati.it  Tutto è in CC 3.0 

Questioni e domande 
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Ho litigato con la mia fidanzata e decido di lasciarla 
con un messaggio su WhatsApp al quale aggiungo 
qualche frase con proposte oscene e volgari. Per 
sbaglio lo mando alla madre della ragazza che lo 
posta su fb. 

 Cosa mi può succedere? 

Niente 
ma l'NSA sa che siete volgari e avete rischiato di avere una suocera 

cretina. 
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